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インターネットの利用（情報収集）

情報散策（ブラウジング）

明確な目的 × 無し～△ 少し有

情報検索

明確な目的 ○ 有り

※ 本屋をうろうろ～ → とりあえずネットサーフィン

※ 旅行のために宿を決定 → 検索サイトで調べる



インターネットの利用 （情報収集）

情報収集の分類

１．現状確認のための情報収集
→ 何か新しい情報はないかと目配り

２．問題解決のための情報収集
→ 問題の焦点が定まっており、知りたいことが明確

３．主題熟知のための情報収集
→ ２よりも問題の焦点がはっきり、目的意識も強い
→ 主題に関する情報を徹底的に収集



探索の４原則（情報収集と関連）

１．手近な情報源から探す
→ 卒業研究の資料を探すのに国立図書館？

２．一般的な情報源から探す
→ ある昆虫を調べるために昆虫専門書？（辞典ですよね）

３．最新の情報源から過去の情報源へ
→ 最新の媒体（図書、DB）は、研究成果が逐次更新！

４．二次資料から一次資料へ
→ 一次資料：独創的でオリジナル要素を含む
→ 二次資料：一次資料を一般的な方法、定義へ再編成



インターネットの利用 （情報収集）

★利便性

得たい情報が、簡単に素早く入手可能

・検索サイトにキーワードを入力するだけ
・目的に応じたサイトの提示

※ 写真引用 Google 鳥取短期大学HP

約5,750,000件



インターネットの利用 （情報収集）

信頼性は？

情報収集のための代表的なメディア

印刷（文字）メディア インターネットメディア

・信頼性が高い
（多くの人の目を通過）
・情報の性質は、狭く深い
・参考図書を探し、入手の必要あり
（図書等は、主題が明確）
・情報の更新速度は、遅い
（複数回の校正、製本作業等）

・信頼性は、様々
（個人で情報発信が可能）
・情報の性質は、広くやや浅い
・ネット利用環境のみでOK

（主題を絞りにくい）
・情報の更新速度は非常に速い
（製本作業無し、校正も様々）

目的に応じて使い分ける必要がある！！

※ 一昔前は・・・



インターネットの利用 （ウイルス感染１）

★危険性

各種サイト
（情報散策）

目的のページへ

関係ありそうな
サイトへ

感染経路

OK

感染

※ サイトが感染している場合や、感染目的のページあり



コンピュータウィルスの基本機能

・自己感染機能

自身を他のプログラムへ書き加える。

・潜伏機能

感染後、一定期間は発動しない。

・発病機能

何かをきっかけに不具合、有害動作を開始する。

発病後、コンピュータのデータを盗むウィルスも存在

※ コンピュータを管理するOSの脆弱性が原因で感染することも！

有害動作

インターネットの利用 （ウイルス感染２）



ウイルス感染・・・よくあるケース①

インターネットの利用 （ウイルス感染３）

インターネット
ウイルス感染

感染拡大の危険！

ウイルスにはデータを
盗むタイプが存在！！

企業内LAN



ウイルス感染・・・よくあるケース②

インターネットの利用 （ウイルス感染４）

インターネット
ウイルス感染

感染の危険！
メールにもウイルスが
感染していたら・・・？

企業内LAN

メールサーバー

メール送付



インターネットの利用 （ワンクリック詐欺）

★危険性

検索サイト
（情報散策）

関係ありそうな
サイトへ

様々なサービス
（お試しで）



インターネットの利用 （ワンクリック詐欺２）

★危険性

相手の情報を示すことで
精神的圧力をかける

利用規約の提示無し!

契約（電子商取引）不成立!!

※ 図一部引用 http://www.fraud.jp/



インターネットの利用 （ツークリック詐欺）

★危険性

ツークリック
※ 規約を提示したと思い込ませる 規約の提示では無い！

※ 図一部引用 http://www.fraud.jp/



インターネットの利用 （フィッシング詐欺１）

★危険性

フィッシング詐欺（Fishing：×、Phishing：○）

語源：Fishing + Sophisticated

特定サービスのサイトやメールを装い、メールに示す内容
に従い処理を進めさせ、個人情報を盗み、悪用する詐欺

米国→ 2000年以降爆発的に増加、現在は減少中

日本→ 2004年以降増加～ 2012年以降、増加減を繰り返す



図 フィッシングサイトの件数（フィッシングレポート2021（フィッシング対策協議会））

インターネットの利用 （フィッシング詐欺２）

・フィッシングサイト数は、2013年以降増加、2017以降悪化

・ブランド名（GAFAM等）を悪用した詐欺が増加（2017以降）
（GAFAM → フェイスブックの名称変更で変化する？）



図 世界規模で見るフィッシングサイトの件数（APWG（2021）））

インターネットの利用 （フィッシング詐欺３）

・APWG：国際機関 Anti-Phishing Working Group の略称

・世界的には、2018年に大きく減少後、再び増加
（フィッシング詐欺のトレンド的には、ブランド名の悪用、コロナ関係）

・減少時の理由：連鎖的な検挙が発生したため（2018年）



★危険性 誘導に従うと・・・

※ 写真引用 IT media エンタープライズ

カード番号等の重要情報を盗み、悪用する

インターネットの利用 （フィッシング詐欺４）



★危険性

※ 写真引用 フィッシング対策協議会

ZOZOTOWN偽サイト（2022）アマゾンの偽サイト（2020）

いずれもメールから誘導

インターネットの利用 （フィッシング詐欺５）



★危険性

※ 写真引用 KOBE-journal

神戸市HPの偽サイト（コロナ関連2020）

※ FBIの注意喚起

インターネットの利用 （フィッシング詐欺６）



見分け方 ①

見分け方②

★危険性

別のウィンドウを重ね、アドレスが
浮かび上がったならば・・・偽サイト！

インターネットの利用 （フィッシング詐欺７）

鍵マークを確認が確認できたならば、
暗号化通信、つまり本物の証拠！

※ その他：メールの件名や本文をネット検索にかける



フィッシング詐欺･･･増加

偽アドレス・・・すぐに見破れる

スマートフォンで開くと・・・アドレス確認を慎重に！

インターネットの利用 （フィッシング詐欺８）



・匿名性が高いことを十分に理解してインターネットを利用
（今やり取りしている相手は、信用可能？）

・インターネットを利用する場合は、ワクチンソフトの導入を!!

・差出人が不明、特定業者からのメールには注意!!

・個人情報を漏らさない・・・扱いには細心の注意を!!

（メアド、携帯番号、クレジット及び口座番号、暗証番号等）

・新たな情報技術が発生するたび、様々な手口が生まれる!

（近年では、スマートフォンやタブレット端末に関連した手口が増加）

・被害にあった場合、市役所や警察(サイバー犯罪相談窓口)へ

・ネット世界の会話と現実世界の会話は・・・会話力低下の要因？

・情報技術は、様々な可能性を秘めている。
危険性に対する予防策を学びながらメリットを上手く利用!!

まとめ（注意点を中心に）


